Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med hen-
blik pa databehandlerens behandling af personoplysninger

mellem

Den juridiske enhed, der er benaevnt ’kunden’ i aftalen med Best One A/S

herefter den "dataansvarlige”

og

Best One A/S
CVR 36922079
Hoffdingsvej 36, st.
26

Denmark

herefter "databehandleren”
der hver iseer er en "part” og sammen udger "parterne”
HAR AFTALT fglgende standardkontrakisbestemmelser ("Bestemmelserne”) med henblik pa

at overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske
personers grundleeggende rettigheder og frihedsrettigheder
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2. Praeambel

10.

11.

Disse Bestemmelser fastseetter databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

| forbindelse med leveringen af services som beskrevet i kundeaftalen inklusiv alle
tilleeg og bilag knyttet hertil (”Aftalen”), behandler databehandleren personoplysnin-
ger pa vegne af den dataansvarlige i overensstemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af
Bestemmelserne.

Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, her-
under om behandlingens formal og karakter, typen af personoplysninger, kategori-
erne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af un-
derdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som databehandleren som minimum skal gennemfgre, og hvordan der fgres tilsyn
med databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet
af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk,
af begge parter.

Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som databehandle-
ren er palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel
24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes’ nationale
ret og disse Bestemmelser.

1 Henvisninger til 'medlemsstat” i disse bestemmelser skal forstas som en henvisning til "E&S-medlemsstater”.
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2. Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og
med hvilke hjeelpemidler, der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlings-
grundlag for behandlingen af personoplysninger, som databehandleren instrueres i at
foretage.

4. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemssta-
ternes nationale ret, som databehandleren er underlagt. Denne instruks skal veere
specificeret i bilag A og C. Efterfglgende instruks kan ogsé gives af den dataansvar-
lige, mens der sker behandling af personoplysninger, men instruksen skal altid veere
dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med disse Be-
stemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens instruktions-
befajelser, som har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt, og kun i det ngdvendige omfang. Listen af personer, som har
faet tildelt adgang, skal lsbende gennemgas. Pa baggrund af denne gennemgang
kan adgangen til personoplysninger lukkes, hvis adgangen ikke lzengere er nadven-
dig, og personoplysningerne skal herefter ikke laengere veere tilgeengelige for disse
personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pageeldende personer, som er underlagt databehandlerens instruktionsbefgjelser, er
underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databe-
handleren, under hensyntagen til det aktuelle tekniske niveau, implementeringsom-
kostningerne og den pagaeldende behandlings karakter, omfang, sammenhaeng og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers ret-
tigheder og frihedsrettigheder, gennemfarer passende tekniske og organisatoriske
foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og friheds-
rettigheder som behandlingen udger og gennemfare foranstaltninger for at imgdega

disse risici. Afhaengig af deres relevans kan det omfatte:

a. pseudonymisering og kryptering af personoplysninger
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b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og ro-

busthed af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personop-
lysninger i tilfaelde af en fysisk eller teknisk haendelse

d. procedure for regelmeessig afpravning, vurdering og evaluering af effektivi-
teten af de tekniske og organisatoriske foranstaltninger til sikring af behand-
lingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uafhaengigt af den dataansvar-
lige — ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen ud-
gar og gennemfgre foranstaltninger for at imgdega disse risici. Med henblik pa denne
vurdering skal den dataansvarlige stille den ngdvendige information til radighed for
databehandleren som gar vedkommende i stand til at identificere og vurdere sadanne
risici.

3. Derudover skal databehandleren bista den dataansvarlige med vedkommendes over-
holdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at
stille den ngdvendige information til radighed for den dataansvarlige vedrarende de
tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren alle-
rede har gennemfgrt i henhold til forordningens artikel 32, og al anden information,
der er ngdvendig for den dataansvarliges overholdelse af sin forpligtelse efter forord-
ningens artikel 32.

Hvis imagdegéaelse af de identificerede risici — efter den dataansvarliges vurdering —
kreever gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som da-
tabehandleren allerede har gennemfart, skal den dataansvarlige angive de yderligere
foranstaltninger, der skal gennemfgres, i bilag C.

7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesfor-
ordningens artikel 28, stk. 2, og stk. 4, for at gare brug af en anden databehandler (en
underdatabehandler).

2. Databehandleren ma saledes ikke gare brug af en underdatabehandler til opfyldelse
af disse Bestemmelser uden forudgdende generel skriftlig godkendelse fra den data-
ansvarlige.

3. Databehandleren har den dataansvarliges generelle godkendelse til brug af underda-
tabehandlere. Databehandleren skal skriftligt underrette den dataansvarlige om even-
tuelle planlagte eendringer vedrarende tilfgjelse eller udskiftning af underdatabehand-
lere med mindst 10 dages varsel og derved give den dataansvarlige mulighed for at
gere indsigelse mod s&ddanne aendringer inden brugen af de(n) omhandlede under-
databehandler(e). Listen over underdatabehandlere, som den dataansvarlige allerede
har godkendt, fremgar af bilag B.

4. Nar databehandleren gar brug af en underdatabehandler i forbindelse med udfarelse

af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehand-
leren, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller
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medlemsstaternes nationale ret, palaegge underdatabehandleren de samme databe-

skyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der
navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfare de
tekniske og organisatoriske foranstaltninger pa en saddan made, at behandlingen
overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som mi-
nimum overholder databehandlerens forpligtelser efter disse Bestemmelser og data-
beskyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere aendringer hertil sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem
har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som falger
af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om kommer-
cielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af underdatabe-
handleraftalen, skal ikke sendes til den dataansvarlige.

6. Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvar-
lige som begunstiget tredjemand i tilfeelde af databehandlerens konkurs, séledes at
den dataansvarlige kan indtreede i databehandlerens rettigheder og gare dem geel-
dende over for underdatabehandlere, som f.eks. gar den dataansvarlige i stand til at
instruere underdatabehandleren i at slette eller tilbagelevere personoplysningerne.

7. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af under-
databehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der
falger af databeskyttelsesforordningen, herunder seerligt forordningens artikel 79 og
82, over for den dataansvarlige og databehandleren, herunder underdatabehandle-
ren.

8. Overforsel til tredjelande eller internationale organisationer

1. Enhver overfarsel af personoplysninger til tredjelande eller internationale organisati-
oner ma kun foretages af databehandleren pa baggrund af dokumenteret instruks
herom fra den dataansvarlige og skal altid ske i overensstemmelse med databeskyt-
telsesforordningens kapitel V.

2. Hvis overfgrsel af personoplysninger til tredjelande eller internationale organisationer,
som databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige,
kreeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandle-
ren er underlagt, skal databehandleren underrette den dataansvarlige om dette retlige
krav inden behandling, medmindre den pagaeldende ret forbyder en sadan underret-
ning af hensyn til vigtige samfundsmaessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes
ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tred-
jeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tred-
jeland

c. behandle personoplysningerne i et tredjeland
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4. Den dataansvarliges instruks vedrarende overfgrsel af personoplysninger til et tred-

jeland, herunder det eventuelle overfarselsgrundlag i databeskyttelsesforordningens
kapitel V, som overfarslen er baseret pa, skal angives i bilag C.6.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og disse Be-
stemmelser kan ikke udgare et grundlag for overfgrsel af personoplysninger som om-
handlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

2.

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
den dataansvarlige ved hjalp af passende tekniske og organisatoriske foranstaltnin-
ger med opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om
udavelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordnin-
gens kapitel lll.

Dette indebeerer, at databehandleren séa vidt muligt skal bistd den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registre-
rede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den regi-
strerede

c. indsigtsretten

d. retten til berigtigelse

e. retten til sletning ("retten til at blive glemt”)

f.  retten til begreensning af behandling

g. underretningspligten i forbindelse med berigtigelse eller sletning af person-
oplysninger eller begraensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j.  retten til ikke at veere genstand for en afgarelse, der alene er baseret pa au-
tomatisk behandling, herunder profilering

| tilleeg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til
Bestemmelse 6.3., bistar databehandleren endvidere, under hensyntagen til behand-
lingens karakter og de oplysninger, der er tilgaengelige for databehandleren, den da-
taansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt se-
nest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet,
medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden in-
debeerer en risiko for fysiske personers rettigheder eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden unadig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis
vil medfgre en hgj risiko for fysiske personers rettigheder og frihedsrettighe-
der
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c. dendataansvarliges forpligtelse til forud for behandlingen at foretage en ana-
lyse af de pateenkte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndig-
hed, Datatilsynet, inden behandling, safremt en konsekvensanalyse vedrg-
rende databeskyttelse viser, at behandlingen vil fare til hgj risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begraense risikoen.

Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltnin-
ger, hvormed databehandleren skal bistd den dataansvarlige samt i hvilket omfang
og udstreekning. Det geelder for de forpligtelser, der falger af Bestemmelse 9.1. og
9.2.

10. Underretning om brud pa persondatasikkerheden

1.

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at
veere blevet opmeerksom pa, at der er sket et brud pa persondatasikkerheden.

Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 48
timer efter, at denne er blevet bekendt med bruddet, saddan at den dataansvarlige kan
overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den
kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

| overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den data-
ansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndig-
hed. Det betyder, at databehandleren skal bistd med at tilvejebringe nedenstaende
information, som ifalge artikel 33, stk. 3, skal fremga af den dataansvarliges anmel-
delse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er mu-
ligt, kategorierne og det omtrentlige antal bergrte registrerede samt katego-
rierne og det omtrentlige antal berarte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden
c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for

at handtere bruddet pa persondatasikkerheden, herunder, hvis det er rele-
vant, foranstaltninger for at begraense dets mulige skadevirkninger.

4. Parterne skali bilag C angive den information, som databehandleren skal tilvejebringe

i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde
brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

Ved ophgr af services vedrarende behandling af personoplysninger, er databehand-
leren forpligtet til at slette alle personoplysninger, der er blevet behandlet pa vegne af
den dataansvarlige og bekraefte over for den dataansvarlige, at oplysningerne er slet-
tet, medmindre EU-retten eller medlemsstaternes nationale ret foreskriver opbevaring
af personoplysningerne.
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12. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er nadvendige for at pavise overholdel-
sen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed
for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder in-
spektioner, der foretages af den dataansvarlige eller en anden revisor, som er be-
myndiget af den dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databe-
handleren og underdatabehandlere er naermere angivet i Bilag C.7. og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lov-
givningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller
repraesentanter, der optreeder pa tilsynsmyndighedens vegne, adgang til databehand-
lerens fysiske faciliteter mod behgarig legitimation.

13. Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behand-
ling af personoplysninger om f.eks. erstatningsansvar, sé leenge disse andre bestem-
melser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den re-
gistreredes grundlaeggende rettigheder og frinedsrettigheder, som falger af databe-
skyttelsesforordningen.

14. Ikrafttraeden og opheor

1. Bestemmelserne treeder i kraft pa datoen for begge parters underskrift af Aftalen,
hvortil Bestemmelserne er knyttet som bilag. Parterne er saledes enige om, at Be-
stemmelserne ikke underskrives seerskilt af parterne.

2. Begge parter kan kreeve Bestemmelserne genforhandlet, hvis lovaendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er geldende, sa leenge tjenesten vedrarende behandling af per-
sonoplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmin-
dre andre bestemmelser, der regulerer levering af tienesten vedrarende behandling
af personoplysninger, aftales mellem parterne.

4. Hovis levering af services vedrgrende behandling af personoplysninger opharer, og

personoplysningerne er slettet i overensstemmelse med Bestemmelse 11.1 og Bilag
C.4, kan Bestemmelserne opsiges med skriftligt varsel af begge parter.

15. Kontaktpersoner hos den dataansvarlige og databehandleren

1. Parterne kan kontakte hinanden via de kontaktpersoner, der fremgar af Aftalen.
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Bilag A Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den

dataansvarlige
Databehandleren skal levere de i Aftalen naevnte services:

SERVICES FORMALET MED BEHANDLINGEN

Marketing services At levere services inden for marketing pa vegne af den dataansvarlige, herunder vareta-
gelse af den dataansvarliges Google marketing og social media marketing.

Drift og hosting services | At levere services inden for drift og hosting af den dataansvarsliges hjemmeside, herun-
der opsaetning, design, drift, vedligeholdelse og support af hjemmesiden, samt content

produktion til hjemmesiden.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige drejer sig primaert om (karakteren af behandlingen)

SERVICES KARAKTEREN AF BEHANDLINGEN
X Marketing services Vedligehold Brug
Organisering Samkering
Segning Sletning
Drift og hosting services Opbevaring Kryptering
Backup Tilpasning eller sendring
Vedligehold X Genfinding
Facilitering Segning
Fejlfinding Sletning

A.3. Behandlingen omfatter felgende typer af personoplysninger om de registrerede
Databehandleren behandler falgende typer af personoplysninger om de registrerede:

TYPER AF PERSONOPLYSNINGER

Marketing services Drift og hosting services

X
X

Navn Navn

Almindelige personop-
lysninger jf. Databe-

X
X

Adresse Adresse

skyttelsesforordnin-

X
X

E-mailadresse E-mailadresse

gens artikel 6.

X
X

Telefonnummer Telefonnummer

IP-adresse IP-adresse
Brugeradfeerd Brugeradfeerd
Device oplysninger Billede

X

Device oplysninger

Standardkontraktsbestemmelser januar 2020



Side 11 af 16

A.4. Behandlingen omfatter falgende kategorier af registrerede
Databehandleren behandler personoplysninger om fglgende typer af registrerede:

SERVICES KATEGORIER AF REGISTREREDE

Marketing services Den dataansvarliges modtagere af markedsfering

Drift og hosting services Den dataansvarliges medarbejdere:
- Hvis de fremgar med billede af Kundens hjemmeside

Den dataansvarliges kunder:
- Hvis kunden har en webshop eller anden mulighed for interaktion med kundens kunder.

Den dataansvarliges hjemmeside brugere

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har fol-
gende varighed

Behandlingen er ikke tidsbegreenset og varer sa leenge, det er relevant for databehandlerens
udfarelse af de aftalte services og efterlevelse af forpligtelser over for den dataansvarlige i
Aftalen.
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Bilag B Underdatabehandlere
B.1. Godkendte underdatabehandlere
Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt databehandlerens brug
af de underdatabehandlere, der fremgar nedenfor:

SERVICES VIRKSOMHED OG

ADRESSE

BESKRIVELSE AF | LOKATION FOR
BEHANDLING BEHANDLING

OVERFQRSEL TIL
TREDJELANDE OG

OVERFORSELS-
GRUNDLAG

Marketing services Google Ireland Lim- Behandling af den EU Ja, potentielt USA
ited, Gordon House | dataansvarliges hen- (moderselskab).
Dublin 4, Barrow vendelser (Gmail)
Street, Irland. EU Data-Privacy
Framework
X Drift og hosting Kinsta Inc., Hosting Services EU Ja, potentielt USA

services

8605 Santa Monica
Blvd, 92581 West
Hollywood, CA,
90069-4109

(moderselskab).

EU Data-Privacy
Framework

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af ovennaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet.

Databehandleren ma ikke, uden den dataansvarliges godkendelse i overensstemmelse med
Bestemmelsernes pkt. 7.3, gore brug af en underdatabehandler til en anden behandlingsakti-
vitet end den beskrevne og aftalte eller gore brug af en anden underdatabehandler til denne
behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere
Varslet falger Bestemmelsernes afsnit 7, pkt. 3.

Hvis den dataansvarlige har indsigelser mod anvendelsen af en underdatabehandler, skal
den dataansvarlige underrette databehandleren herom uden ungdig forsinkelse, inden an-
dringerne treeder i kraft. Den dataansvarlige kan kun gare indsigelse, hvis den dataansvar-
lige har rimelige og specifikke grunde til sddanne indsigelser.
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Bilag C Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker
ved, at databehandleren udfgrer aftalte services, jf. Aftalen.

Der henvises i gvrigt il Bilag A (Oplysninger om behandlingen).

C.2. Behandlingssikkerhed

Sikkerhedsniveauet skal afspejle behandlingens karakter, omfang, sammenhaeng og formal
samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og fri-
hedsrettigheder. Som fglge heraf har den dataansvarlige og databehandleren begge udarbej-
det en risikoanalyse vedrgrende databehandlingen og er enige om de foranstaltninger som er
beskrevet i det fglgende:

Behandlingen omfatter falgende antal registrerede: 1-500
501-5000

5001-10000
10001-30000
1 Over 30000

Almindelige personoplysninger

Behandlingen omfatter behandling af falgende typer per-
sonoplysninger: [0 Fortrolige personoplysninger/private forhold

O Seerlige kategorier af personoplysninger

Over 10000

5001-10000

1001-5000

101-1000

Almindelige personoplysnin- Fortrolige personoplysninger / Seerlige kategorier af person-

ger private forhold oplysninger

Pa baggrund af ovenstaende beskrivelse af behandlingens omfang og karakter etableres et af
flg. sikkerhedsniveau:

Middel

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om, hvilke tekniske
og organisatoriske sikkerhedsforanstaltninger, der skal gennemfares for at etablere det ned-
vendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omsteendigheder og som minimum — gennemfgre fgl-
gende foranstaltninger, der modsvarer risikovurderingen ovenfor:
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KATEGORI AF SIKKERHEDSFORAN-

STALTNINGER

IMPLEMENTEREDE SIKKERHEDSFORANSTALTNINGER

Informationssikkerhedspolitik og proce-
durer til beskyttelse af personoplysnin-
ger

Databehandleren har en informationssikkerhedspolitik, der tager hajde for
behandlingen af personoplysninger. Informationssikkerhedspolitikken bli-
ver gennemgaet arligt (og revideret hvis ngdvendigt).

Roller og ansvar

Roller og ansvar i forbindelse med behandlingen af personoplysninger bli-
ver defineret og tildelt i overensstemmelse med informationssikkerhedspo-
litikken. | tilfeelde af omstruktureringer, opsigelser og eendringer i anseettel-
sen, vil brugeres rettigheder blive tilbagekaldt.

Politik for adgangskontrol

Specifikke adgangskontrolrettigheder bliver tildelt til hver enkelt rolle (der
er involveret i behandlingen af personoplysninger) i overensstemmelse
med ‘need to know’ princippet.

Ressource-/aktivstyring

Databehandleren har en liste over de IT-ressourcer/aktiver, der anvendes
til behandlingen af personoplysninger. Registreringen bliver regelmaessigt
gennemgaet og opdateret.

Underdatabehandlere

Der er indgaet underdatabehandleraftaler med underdatabehandlere for
at sikre det samme niveau af sikkerhed, som angivet i disse Bestemmel-
ser.

Handtering af haendelser / persondata-
sikkerhedsbrud

Databehandleren har en plan for handtering af informationssikkerheds-
haendelser, herunder persondatasikkerhedsbrud, med detaljerede proce-
durer for at sikre en effektiv handtering af sddanne haendelser.

Fortrolighed

Databehandleren sikrer, at alle medarbejdere forstar deres ansvar og for-
pligtelser i forbindelse med behandlingen af personoplysninger.

Adgangskontrol og autentifikation

Databehandleren har et adgangskontrolsystem, der er geeldende for alle
brugere, der far adgang til IT-systemer. Systemerne tillader oprettelse,
godkendelse, gennemgang og sletning af brugerkonti.

Netvaerks-’kommunikationssikkerhed

Hvis der sker adgang via internettet, bliver kommunikationen krypteret ved
hjeelp af kryptografiske protokoller som TLS/SSL.

Fysisk sikkerhed

Der er etableret fysiske adgangssikkerhedsforanstaltninger, sa der kun til-
lades fysisk adgang for autoriserede personer til lokaler og datacentre,
hvor personoplysninger opbevares og behandles.

C.3 Bistand til den dataansvarlige

Databehandleren skal s& vidt muligt — inden for det nedenstdende omfang og udstraekning —
bistd den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.

C.4 Opbevaringsperiode/sletterutine

Ved ophgr af Aftalen, skal databehandleren slette personoplysningerne i overensstemmelse

med Bestemmelse 11.1.

C.5 Lokalitet for behandling
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Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden iagttagelse

af Bestemmelse 7 ske pa andre lokaliteter end den dataansvarliges adresse, databehandle-
rens adresse og de angivne underdatabehandlere og deres underdatabehandleres adresse.

C.6 Instruks vedrgrende overforsel af personoplysninger til tredjelande
Den dataansvarlige instruerer databehandleren til at anvende nedenstaende underdatabe-
handler(e), hvor der kan ske overfgrsel af personoplysninger til tredjelande:

TJENESTE VIRKSOMHED OG

ADRESSE

BESKRIVELSE AF | LOKATION FOR
BEHANDLING

OVERFORSEL TIL
TREDJELANDE OG
OVERFORSELS-
GRUNDLAG

BEHANDLING

Marketing services

Google Ireland Lim-
ited, Gordon House
Dublin 4, Barrow
Street, Irland.

Behandling af den EU

dataansvarliges hen-
vendelser (Gmail)

Ja, potentielt USA
(moderselskab).

EU Data-Privacy
Framework

Drift og hosting
services

Kinsta Inc., 8605
Santa Monica Blvd,
92581 West Holly-
wood, CA, 90069-
4109

Hosting Services

EU

Ja, potentielt USA
(moderselskab).

EU Data-Privacy
Framework

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behand-
lingen af personoplysninger, som er overladt til databehandleren

X SKRIFTLIG BEKRAFTELSE

Pa anmodning fra den dataansvarlige skal databehandleren skriftligt bekrzefte, at alle krav i databehandler-
aftalen stadig efterleves.

@vrige forhold (gaelder bade ved tilsyn med revisorerklaering og det skriftlige tilsyn)

Den dataansvarlige eller en repraesentant for den dataansvarlige har herudover adgang til at
foretage inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra databehandle-
ren foretager behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der
benyttes til eller i forbindelse med behandlingen. Sadanne inspektioner kan gennemfgres,
nar den dataansvarlige finder det nadvendigt. Den dataansvarliges eventuelle udgifter i for-
bindelse med en fysisk inspektion afholdes af den dataansvarlige selv.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplys-
ninger, som er overladt til underdatabehandlere

Databehandleren udferer, pa baggrund af databehandlerens risikovurdering og under hensyn-
tagen til de konkrete behandlingsaktiviteter, revisioner, herunder inspektioner, med underda-
tabehandleres behandling af personoplysninger enten i form af egenkontrol af revisionserklee-
ringer og tilsvarende (hvor muligt), skriftligt tilsyn eller fysisk inspektion, eller en kombination
heraf.
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Bilag D Parternes regulering af andre forhold

| relation til databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige, har parterne aftalt nedenstdende supplerende vilkar. De supplerende vilkar i disse Be-
stemmelser har forrang i forhold til eventuel tilsvarende regulering i Aftalen mellem parterne
vedrarende den del af databehandlerens aktiviteter og ansvar der knytter sig til databehand-
lingen, mens udfgrelsen af alle andre aktiviteter vedrgrende leveringen af aftalte ydelser er
underlagt de gvrige dele af Aftalen. Aftalens avrige vilkar, herunder ansvarsbegraensninger
m.v., er ogsa geeldende for databehandlerens opfyldelse af Bestemmelserne.

D.1 Vederlag

Medmindre andet udtrykkeligt er anfart i Bestemmelserne eller Aftalen, har databehandleren
ret til honorar for medgéet tid, jf. geeldende timepriser i Aftalen, for assistance til den dataan-
svarlige som saedvanligvis vil have karakter af konsulentydelser. Databehandleren har tilsva-
rende ret til honorar for medgaet tid for assistance til den dataansvarliges efterlevelse af da-
tabeskyttelsesforordningens art. 33-36. Assisterer databehandleren den dataansvarlige ved
et sikkerhedsbrud, hvor databehandleren eller dennes underdatabehandlere ikke er ansvar-
lige for bruddet, sker databehandlerens assistance efter medgaet tid.

Databehandleren er endvidere berettiget til vederlag for den dataansvarliges udavelse af til-
syn og revision. Vederlaget opgares pa baggrund af den forbrugte arbejdstid og de aftalte
timesatser i Aftalen, og hvor der ikke er aftalt timesatser heri, da efter databehandlerens geel-
dende timesatser. Eventuelt afholdte eksterne omkostninger, herunder ogsd omkostninger
der skal aftholdes af databehandleren for underdatabehandleres bistand, faktureres den da-
taansvarlige.

D.2 Fravigelser
Parterne har aftalt fglgende fravigelser til Bestemmelserne:

BESTEMMELSERNE/AFSNIT | FRAVIGELSE TIL BESTEMMELSERNE

Afsnit 7.6 Parterne har aftalt, at Bestemmelsernes punkt 7.6 ikke skal
finde anvendelse.
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